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WORLD WIDE PEINLICH
So bekampfen Sie Rufmord im Internet

10. Juni 2009, 10:41 Uhr
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Das Internet kann ganz schon peinlich werden: Ob Fotos von
Partysunden oder rufschadigende Foreneintrdge - manches wirde man
am liebsten wieder ganz schnell entfernen lassen. Einige Firmen
Ubernehmen solche Aufraumaktionen. Doch gegen Cybermobbing muss
der Betroffene selbst aktiv werden.

Das Internet ist kein Ponyhof. ,Immer haufiger wird Zwist aus dem wirklichen Leben, etwa
Arger zwischen Nachbarn oder Ex-Eheleuten, im Netz weitergefiihrt*, sagt Thomas
Volkmer, Mitbetreiber der Seite internetvictims.derZ aus Ingolstadt, einer Anlaufstelle fur
Opfer von Rufschadigung im Netz. Nicht nur Erwachsene tun einander in Foren, Video-
Communitys oder Sozialnetzwerken Boses an. ,Das ,Cybermobbing,, unter Jugendlichen
ist ein grofRes Problem*, beobachtet Christina Rhode von Klicksafe, einer Initiative
mehrerer offentlicher Trager fur den sicheren Umgang mit dem Internet mit Sitz in
Ludwigshafen.

Sich nur zu argern, bringt nichts, Betroffene sollten aktiv werden: ,Einen Forumsbetreiber
anzuschreiben und ihn um die Léschung eines verletzenden Beitrags zu bitten, kann
jeder selbst Ubernehmen®, sagt Rhode. Als Argument kdnne das Recht auf die
sinformationelle Selbstbestimmung*“ dienen. Oder man macht den Betreiber darauf
aufmerksam, dass eine Beleidigung ein Straftatbestand ist. ,Wer auf Fotos oder Videos
im Netz klar zu sehen ist, deren Verdffentlichung er nicht zugestimmt hat, kann auf deren
Entfernung pochen*, sagt Carsten Ulbricht, Rechtsanwalt und Experte fur IT-Recht aus
Stuttgart. Anders sieht es aus, wenn dem Seitenbetreiber per Geschéftsbedingung
Nutzungsrechte an den Aufnahmen eingerdumt wurden.

Kommt es zum Rechtsstreit, ist bei
verbalen AuRerungen Folgendes zu
beachten: ,Handelt es sich um eine
Uberpriifbare Tatsachenbehauptung,
die nachweislich falsch ist, muss der

WEITERFUHRENDE LINKS

= Politiker warnen vor Risiken von
StudiVZ und Co.

= Privatsphéare wird bald besser

geschutzt i °
= Gefahrliche Spam-Welle tberrollt Beitrag grundséatzlich entfernt werden®,
Facebook sagt Ulbricht. ,Betriiger muss sich

niemand nennen lassen, wenn er
keiner ist. Unklarer ist die Situation bei
Werturteilen: Was als freie
MeinungséauRerung akzeptabel und
was als Rufschéadigung rechtswidrig
ist, wird im Einzelfall entschieden. ,Der
Ermessensspielraum ist gro3 und von
Situation und Milieu der Beteiligten
abhéngig“, sagt Ulbricht. In einem Fall
habe ein Gericht sogar die
Bezeichnung ,Arschloch” in einem
Forum fiir FuRballfans als ,AuRerung des Missfallens* durchgehen lassen, weil die
Teilnehmer deftige Sprache gewohnt seien.

= Privates ist im Internet nicht
richtig sicher

= "Webman" schitzt Kinder vor
Internet-Gangstern

= Warum Facebook besser als das
StudiVZ ist

= Bei Facebook sollen Nutzer die
Regeln bestimmen

= Soziale Netzwerke wollen Kinder
besser schitzen

Doch viele Anwender werden nicht diffamiert: Sie haben selbst etwa Fotos vom eigenen
Vollrausch verbffentlicht und wissen womdglich gar nicht mehr wo. Fir solche Falle gibt
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es Dienstleister, die gegen Gebuhr Missliebiges zu entfernen beziehungsweise Positives
zu platzieren versuchen. Online-Reputations-Management (ORM) heif3t das. Die Basis-
Dienstleistung besteht darin, zusammenzutragen, was tber den Kunden im Netz zu
finden ist. ,Zudem sichten wir auch Infos auf Seiten, auf die der Kunde keinen Zugriff hat,
etwa Web-Archive oder geschlossene Sozialnetzwerke, erklart Stefanie Peters vom
Anbieter reputationdefender.comrs. Datenwachschutz.del oder deinguterruf.dets sind
ahnliche Dienstleister.

Auf das Aufspuren peinlicher Fotos ist etwa ProComb spezialisiert. Die Gebuhren fur die
Datendossiers starten bei rund 10 Euro pro Monat und werden vorzugsweise als Abo
angeboten. Im nachsten Schritt bieten die ORM-Dienstleister an, unliebsame Eintrage zu
entfernen, indem sie die Seitenbetreiber kontaktieren und um Kooperation bitten. Eine
Erfolgsgewahr gibt es nicht. Zahlen muss man dennoch, wie etwa deinguterruf.de und
reputationdefender.com auf ihren Seiten schreiben. Ein Léschauftrag kostet rund 20 bis
30 Euro. ,Fur juristisch unerfahrene und bequeme Menschen ist das Angebot von
Dienstleistern zunachst einmal eine Uiberlegenswerte Alternative“, so Thomas Volkmer
von internetvictims.de. Rechtsberatung durfen die ORM-Dienstleister nicht anbieten. Das
ist aber nétig, wenn das Loschgesuch auf Widerstand st63t oder unklar ist, ob wirklich
Anspruch auf Entfernung besteht.

Auch beim Cybermobbing sto3en die Dienstleister an ihre Grenzen. ,Wenn jemand einen
auf dem Kieker hat, bringt punktuelles Entfernen von Eintréagen nichts. Heute geldscht,
steht morgen doppelt so viel Nachteiliges an anderer Stelle*, so Volkmer. Dann helfe nur
die Suche nach den Urhebern. ,Mobbing-Opfer kommen am Gang zum Rechtsanwalt
nicht vorbei.“ Tipps gegen Cybermobbing gibt es bei Klicksafe.

Im Ubelsten Fall kénnen die Téater
wegen Verschleierungstaktiken nicht
identifiziert werden, oder die negativen
AuRerungen werden vor Gericht als
ertraglich gewertet. Dann kommt ein anderer Ansatz von ORM-Dienstleistern ins Spiel. So
ermdglicht MyOn-ID Nutzern, sich durch Anlegen einer Webseite ein Wunschprofil zu
erstellen, das in Suchmaschinen unter den ersten Eintragen auftaucht. Bildlich
gesprochen ist das der Versuch, lauter zu schreien als die bdsen Zungen im Netz. Bei
MyOn-ID sind die Grundfunktionen kostenlos. Auch andere Anbieter gehen dazu uber,
solcherlei Profilmarketing anzubieten — meist kostenpflichtig. Zu Preisen ab rund 600
Euro positioniert reputationdefender.com etwa existierende Netzinhalte in Suchmaschinen
hoher — von PR-Textern uberarbeitet. Die Web-Weste reinzuwaschen kann also teuer
werden. Christina Rhode empfiehlt, es gar nicht so weit kommen zu lassen: Wer wenig
Personliches im Netz preisgibt, macht sich weniger angreifbar. ,Zum Beispiel
Identitétsdiebstahl, also das Anlegen von Profilen unter falschen Namen, wird dadurch
schwieriger.”

KEYWORDS
Cybermobbing Reputation
Defender Datenwachschutz Berlin
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Kampf gegen Windmuhlen sagt:

Im Grunde kann doch jeder nur hoffen, sich nicht die "falschen”
Feinde zu machen. Mobbing im Internet ist praktisch nicht zu
bek&dmpfen und kann viel weiter reichen als hier beschrieben. So gibt
es zig tausende Géstebiicher, Mailinglisten und Ahnliches weltweit.
Jeder kann anonym (z.B. vom Internet-Cafe im Urlaubsort aus)
darauf zugreifen und Beliebiges reinschreiben. Die Beitrage landen
dann auch noch in allen méglichen Suchmaschinen. Ausserdem
kann so jeder jedem Spams reinwirgen.

Der beste Tipp den ich hier geben kann ist folgender: Niemals,
wirklich niemals, in 6ffentlichen Foren mit "Real Name" unterwegs
sein!

10.06.2009,
15:34 Uhr

Sabine sagt:

Die Wichtigkeit der Arbeit von Seiten wie internetvictims.de etc. kann
gar nicht

hoch genug bewertet werden. In diesen Zeiten, in denen jeder
Gestorte ungehindert

seinen Hirnmdll ins Netz kippen kann, ist Gegenwehr gegen die
Verleumder angesagt.

Wenn ich nur den Beitrag auf internetvictims.de uber den
offensichtlich zutiefst

gestorten Peter N. und seine Machenschaften lese, wird mir schlecht.
Es wird eine der dringlichsten Aufgaben sein, solchen
Machenschaften einen Riegel vorzuschieben, auch wenn das
naturlich sehr schwierig sein wird.
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An-Ge-Stell-TER sagt:

Die Falle Internet ist auch deshalb brisant weil die Anbieter noch
wirklich superalte Dateien online lassen, dazu gibt es neue
Suchmaschinen (wie personenbezogene Suchmaschinen) die solche
alten Eintrage erst spater in die vorderen Rankings bringen.

Ich kann jedem nur raten mit eigenen Eintragen und Bildern
vorsichtig sein, dazu wirde ich zum vorrausschauendem frisieren
raten.

Amazon stellt, bei versehentlicher Einstellung, deine Wunschliste
online: na wenn da steht, "die besten Partylokalions" oder "Tipps bei
chronischer XYZ-Krankheit" dann ist das fiir deine Karriere nicht so
gut, du kénntest aber -ganz zufallig - auf deiner Wunschliste lauter
hippe Karrierebiicher haben....also auf meiner ist von Philosophie
Uiber Papst bis zur US-Uni (Controlling / Management) natrlich nur
ganz Schickes online...

ganau dass meine ich frisiert euren Onlineauftritt was das Zeug hélt.

Klaus-D. sagt:
Cybermobbing im Web

Leider gibt es Menschen (auch angebliche Mobbing-Gegner), die
den Begriff "Mobbing" dafur benutzen, einen Wettkampf im Netz
auszutragen, welche Homepage, Wiki, Blog oder Forum besser ist.

Schlimm dabei ist, dass damit nicht dem/r Besucherln auf der Suche
nach Hilfe, Erfahrungsaustausch und Information geholfen wird.

Eine neue Art von virtuellem Mobbing ist es auch wenn andere
Webmaster, Homepage, Foren und Meinungen z.B. mit
Beleidigungen, Diffamierungen, Ubler Nachrede in héchst zynischer
Art als unserits dargestellt werden. Diese Informationsangebote,
Webseiten, selbst ernannter Mobbingberater und Mobbing-Gegner,
helfen niemanden.

Sich nur zu &rgern, bringt nichts, Betroffene sollten aktiv werden: ?
Einen Forumsbetreiber anzuschreiben und ihn um die Loschung
eines verletzenden Beitrags zu bitten, kann sicher jeder selbst. Aber
was tun, wenn der Forumsbetreiber der Cyber-Mobber ist?
Ignorieren, Abmahnen, verklagen, Anzeigen? Anzeigen bringt nichts,
die werden von der Staatsanwalt eingestellt, - da kein 6ffentliches
Interesse auf eine Strafverfolgung gesehen wird! Es wird stehst auf
den privat Klageweg verwiesen!

Daher mein Rat, lassen Sie sich nur von den entsprechenden
Fachleuten personlich beraten! Nur dort bekommen Sie (hoffentlich)
verbindliche Hilfe und Auskunft.

Wer wegschaut unterstutzt die Tater!

KDM
"Pro Fairness gegen Mobbing"

noone_someone sagt:
Ich bin aus den CHAT-Systemen raus.
ReallLife ist besser. :)

Ich habe kein fernseher zuhaus und habe meinen Rechner im
Arbeitszimmer gestellt.
Das zocken habe ich auch aufgehort und das rauchen auch.

Es lebt sich um einiges besser. xD

Seite | |2 weiter
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